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Рис.1.1  Схема структуры  службы безопасности организации .
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    Защитой  информации   на  предприятии  занимается  отдел  по  защите 

информации.

      Отдел по защите информации, являясь самостоятельным структурным 

подразделением  предприятия,  создается  и  ликвидируется  приказом 

руководителя  предприятиия  .  Отдел  непосредственно  подчиняется 
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1.3   Анализ  возможных  внешних  угроз   безопасности  информации  на 

предприятие 

      Внешние угрозы это негативные факторы, воздействующие на то или 

иное предприятия извне, т.е. без вовлечения внутренних ресурсов. Внешние 

угрозы традиционно являются одними из наиболее важных к рассмотрению 

при формировании стратегии обеспечения безопасности предприятия.
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1. пожары;

2. 

п

р
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3. наводнения;

4. 
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н

т

и

в и р у с н ы м  

5.различные 

с

р

е

д

с

т

в



 PAGE   \* MERGEFORMAT 30

а

м 

обстоятельства;

6. 

п

о

д

п

а

д

а

ю

щ

и
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явления;

-и дргие форс-можерные обстоятельства.

Анализируя все выше сказанное можно сделать следующие выводы :
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о
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о
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звена. 

       Основными 

у

с

т

р

о

й

с

т

в

а 

службы 

ф

а

й

л 

предприятия 
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2. организация 
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тайны;

3.  

з

а

т

р

а

т

а

м 

специального 

с

о

с

т

а

в

л
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т
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о
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о
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составляющим 
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в
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5.  

w

i
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к

а

ж
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ы
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информации 

i

p 

процессе 

р

а

й

о

н

е 

производственной 

ш

и

ф

р

о



 PAGE   \* MERGEFORMAT 30

в

а

н

и

я 

и 

в

р

я

д 
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о
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о 

др.) и др.

Под 

п

р

е

д

м

е

т
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безопасности 

ц

е

л

о

с

т

н

а 

являются:

1. 

в

з

а

и

м

о
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информации;

4. 
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информации;

        5. 

п

р

а
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подлинности 
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        6.навязывание 
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      Правовой 

в

е

д

е

т 

системы 

з

а



 PAGE   \* MERGEFORMAT 30

и

н

т

е

р

е

с

о

в

а

н

н

о

г

о 

защиты 

к

о

м

п

ь

ю

т

е

р

о
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п
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       Внешние угрозы это негативные факторы, воздействующие на то или 

иное предприятия извне, т.е. без вовлечения внутренних ресурсов. Внешние 

угрозы традиционно являются одними из наиболее важных к рассмотрению 

при формировании стратегии обеспечения безопасности предприятия.
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изучены.

2  Задачи  решаемые  службой  безопасности  по  обеспечению  режима 

безопасности на примере     ГБУСО «Первомайский психоневрологический 

интерната »

2.1 Характеристика объекта исследования

       ГБУСО «Первомайский психоневрологический интернат »  прeднaзнaчe-

н для  прoживaния  грaждaн,  cтрaдaющих  хрoничecкими  пcихичecкими 

заболеваниями и инвaлидoв пeрвoй и втoрoй групп. 

Изнaчaльнo c 1960 года это был дoм-интeрнaт oбщeгo типa для прecтaрeлых 

и инвалидов, зaтeм иcхoдя из рeaльных жизнeнных зaпрocoв, учрeждeниe нe-

oднoкрaтнo перепрофилировалось и пeрeимeнoвывaлocь. 

Здaниe учрeждeния  3-х  этaжнoe кирпичнoe,  типoвoe,  один  корпус,  oбщeй 

плoщaдью 5786,6 кв. мeтрoв. 

   ГБУСО «Первомайский психоневрологический интерната» находится по 

адресу :Псковская область, Палкинский район, деревня Лещихино.

Интeрнaт  являeтcя  юридичecким  лицoм,  имeeт  caмocтoятeльный  бaлaнc, 
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лицевые счета по учeту cрeдcтв oблacтнoгo бюджeтa и cрeдcтв, пoлучeнных 

от предпринимательской и инoй принocящeй дoхoд дeятeльнocти, oткрытыe 

в тeрритoриaльнoм органе Федерального казначейства. 

B cooтвeтcтвии c цeлями и зaдaчaми учрeждeния, установленными уставом, 

оно впрaвe ocущecтвлять принocящую дoхoд дeятeльнocть - прeдocтaвлeниe 

социальных услуг гражданам нa уcлoвиях чacтичнoй или пoлнoй oплaты, в 

порядке, предусмотренном действующим зaкoнoдaтeльcтвoм[7с 53 ].

2.2 Техническое обеспечение объекта исследования

          ГБУСО 
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о
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2.3  Прогаммное обеспечение ГБУСО «Первомайском психоневрологическом 
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2.4 Средства защиты  информации объекта исследования
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о  безопасности  своего  бизнеса.  Многообразие  и  количество  современных 

компьютерных  угроз  вывели  приоритет  мероприятий  по  защите  данных, 

проводимых в организациях, на передних план. Антивирус является одним из 

главных технических инструментов, позволяющих автоматизировано решить 

эту проблему и продолжать бесперебойно бизнес-процесс. 

К приемуществам Dr.Web Enterprise Suite можно отнести:

1. Опыт крупных проектов 
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Среди клиентов «Доктор Веб» - крупные компании с мировым именем, 

банки,  государственные  организации,  сети  которых  насчитывают  десятки 

тысяч  компьютеров.  Антивирусным  решениям  "Доктор  Веб"  доверяют 

высшие  органы  государственной  и  исполнительной  власти,  компании 

топливно-энергетического  сектора,  предприятия  с  мульти-аффилиатной 

структурой. Dr.Web имеет 14-летний опыт разработок решений для бизнеса, 

проверенных нашими пользователями и временем. 

2. Исключительная масштабируемость

Возможность  иерархического  построения  системы  антивирусной 

защиты на базе нескольких серверов Dr.Web Enterprise Suite,  соединённых 

между собой и обеспечивающих своими ресурсами единую антивирусную 

сеть,  делает  это  решение  незаменимым  для  компаний,  имеющих 

многофилиальную  структуру.  Программа  легко  масштабируется  в 

зависимости от размеров и сложности сети и может быть адаптирована как 

для  простых  сетей  из  нескольких  компьютеров,  так  и  для  сложных 

распределенных интранет-сетей, насчитывающих десятки тысяч узлов. [27 ].

Масштабирование  обеспечивается  возможностью  использовать 

группирование  из  нескольких  взаимодействующих  серверов  Dr.Web 

Enterprise  Suite  и  отдельного  SQL-сервера  для  хранения  данных  и 

комплексной структурой взаимодействия между ними.

3. Единый центр управления антивирусной защитой

Dr.Web Enterprise Suite предоставляет возможность установки рабочего 

места  администратора  (консоли)  практически  на  любом  компьютере  под 

управлением любой операционной системы. 

2.5  Политики безопасности В  ГБУСО «Первомайском  

психоневрологическом  интернате »

После  детального  изучения  системы  безопасности  объекта 

исследования  был установлен большой пробел в системе защиты – это факт 

отсутствия  официальной  политики  безопасности.  Конечно  существовали 

некие правила, но они не носили систематического характера и не носили 
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всеобьемлющего характера. 

Для  защиты  информации  в  данном  учреждение   совместно  с 

директором  была  разработана  политика  безопасности  соответствующая 

сегодняшним требованиям.( приложение D). 

Цель:  гарантировать  использование  по  назначению  компьютеров  и 

телекоммуникационных  ресурсов  учереждения   ее  сотрудниками, 

независимыми подрядчиками и другими пользователями. Все пользователи 

компьютеров  обязаны  использовать  компьютерные  ресурсы 

квалифицированно,  эффективно,  придерживаясь  норм  этики  и  соблюдая 

законы. 

Следующая  политика,  ее  правила  и  условия  касаются  всех 

пользователей  компьютерных и  телекоммуникационных ресурсов  и  служб 

компании,  где  бы  эти  пользователи  ни  находились.  Нарушения  этой 

политики  влечет  за  собой  дисциплинарные  воздействия,  вплоть  до 

увольнения и/или возбуждения уголовного дела.

Данная политика может периодически изменяться и пересматриваться 

по мере необходимости.

Руководство  данного  учереждения  имеет  право,  но  не  обязано 

проверять  любой  или  все  аспекты  компьютерной  системы,  в  том  числе 

электронную почту,  с  целью гарантировать  соблюдение  данной политики. 

Компьютеры  и  бюджеты  предоставляются  сотрудникам  учереждения   с 

целью помочь им более эффективно выполнять свою работу. 

Компьютерная  и  телекоммуникационная  системы  принадлежат 

данному  учереждению  и  могут  использоваться  только  в  рабочих  целях. 

Сотрудники учереждения  не должны рассчитывать на конфиденциальность 

информации,  которую  они  создают,  посылают  или  получают  с  помощью 

принадлежащих Компании компьютеров и телекоммуникационных ресурсов. 

Пользователям  компьютеров  следует  руководствоваться 

перечисленными  ниже  мерами  предосторожности  в  отношении  всех 

компьютерных и телекоммуникационных ресурсов и служб. Компьютерные 
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и  телекоммуникационные  ресурсы  и  службы  включают  в  себя  (но  не 

ограничиваются)  следующее:  хост-компьютеры,  серверы  файлов,  рабочие 

станции,  автономные  компьютеры,  мобильные  компьютеры,  программное 

обеспечение,  а  также  внутренние  и  внешние  сети  связи  (интернет, 

коммерческие  интерактивные  службы  и  системы  электронной  почты),  к 

которым  прямо  или  косвенно  обращаются  компьютерные  устройства 

Компании. 

Пользователи должны соблюдать условия всех программных лицензий, 

авторское право и законы, касающиеся интеллектуальной собственности. 

Неверные,  навязчивые,  непристойные,  клеветнические, 

оскорбительные, угрожающие или противозаконные материалы запрещается 

пересылать  по  электронной  почте  или  с  помощью  других  средств 

электронной  связи,  а  также  отображать  и  хранить  их  на  компьютерах 

Компании. Пользователи, заметившие или получившие подобные материалы, 

должны сразу сообщить об этом инциденте своему руководителю. 

Все, что создано на компьютере, в том числе сообщения электронной 

почты  и  другие  электронные  документы,  может  быть  проанализировано 

руководством учереждения . 

Пользователям не разрешается устанавливать на компьютерах и в сети 

Учереждения   программное  обеспечение  без  разрешения  системного 

администратора. 

Пользователям запрещается удалять и перенастраивать антивирусные 

программы без разрешения системного администратора.

Пользователь  обязан  сообщать  обо  всех  сбоях  в  работе  системы  и 

программном  обеспечении  службы  безопасности ГБУСО  «Первомайского 

психоневрологического интерната. »

Пользователи не должны пересылать электронную почту другим лицам 

и организациям без разрешения отправителя. 

Электронная  почта  или  представляющего  ее  адвоката  должна 

содержать  в  колонтитуле  каждой  страницы  сообщение:  "Защищено 
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адвокатским правом/без разрешения не пересылать". 

Пользователям  запрещается  изменять  и  копировать  файлы, 

принадлежащие другим пользователям, без разрешения владельцев файлов. 

Запрещается  использование  без  предварительного  письменного 

разрешения  компьютерных  и  телекоммуникационных  ресурсов  и  служб 

Компании  для  передачи  или  хранения  коммерческих  либо  личных 

объявлений,  ходатайств,  рекламных  материалов,  а  также  разрушительных 

программ  (вирусов  и/или  самовоспроизводящегося  кода),  политических 

материалов и любой другой информации, на работу с которой у пользователя 

нет полномочий или предназначенной для личного использования. 

Пользователь несет ответственность за сохранность своих паролей для 

входа в систему. Запрещается распечатывать, хранить в сети или передавать 

другим лицам индивидуальные пароли. Пользователи несут ответственность 

за все транзакции, которые кто-либо совершит с помощью их пароля. 

Если пользователь узнал о компрометации своего пароля или пароля 

другого  сотрудника  компании  он  должен  немедленно  сообщить  об  этом 

службы безопасности .

Возможность входа в другие компьютерные системы через сеть не дает 

пользователям права на подключение к этим системам и на использование их 

без специального разрешения операторов этих систем.
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ЗАКЛЮЧЕНИЕ

Служба  безопасности  (СБ)  имеется  на  каждом  крупном  и  среднем 

предприятии (фирме) и выполняет многообразные функции по обеспечению 

экономической и информационной безопасности бизнеса.

Служба  безопасности  -  это  правоохранительная  некоммерческая 

организация,  оказывающая  охранно-сыскные  услуги  своему  (своим) 

учредителю (учредителям) и другим организациям на основе действующего 

законодательства, собственного Устава и заключенного с ними договора.

Цель  деятельности  СБ  -  своевременное  пресечение  (нейтрализация) 

противоправных  посягательств  на  экономические  интересы  и  персонал 

предприятия.
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Служба  безопасности  выполняет  многообразные  функции  и 

обеспечивает экономическую и информационную безопасность бизнеса.

Исходя из всего вышеизложенного, можно сделать следующие выводы 

- без службы безопасности не сможет стабильно работать ни одно крупное и 

среднее предприятие (фирма),  поскольку СБ - это гарант бесперебойной и 

безопасной работы предприятия.

В  ближайшее  время,  когда   прогресс  в  области  развития  средств 

вычислительной техники, программного обеспечения и сетевых технологий 

даст толчок к развитию средств обеспечения безопасности, тогда потребуется 

во  многом  пересмотреть  существующую  научную  парадигму 

информационной безопасности.

Основными  положениями  нового  взгляда  на  безопасность  должны 

являться:

исследование и анализ причин нарушения безопасности компьютерных 

систем;

разработка  эффективных  моделей  безопасности,  адекватных 

современной степени развития программных и аппаратных средств;

создание  методов  и  средств  корректного  внедрения  моделей 

безопасности  с  возможностью  гибкого  управления  безопасностью  в 

зависимости  от  выдвигаемых  требований,  допустимого  риска  и  расхода 

ресурсов;

необходимость  разработки  средств  анализа  безопасности 

компьютерных  системс  помощью  осуществления  тестовых  воздействий 

(атак).

Широкая  информатизация  обществ,внедрение  компьютерной 

технологии  в  сферу  управления  объектамигосударственногозначения, 

стремительныйрост  темпов  научно-технического  прогресса  наряду  с 

положительными  достижениями  в  информационных  технологиях,  создают 

реальные предпосылки для утечки конфиденциальной информации. 

В  настоящее  время  проблемы  связанные  с  защитой  информации 
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беспокоят  как  специалистов  в  области  компьютерной безопасности,  так  и 

многочисленных  рядовых  пользователей  персональных  компьютеров.  Это 

связано с глубокими изменениями, вносимыми компьютерной технологией в 

нашу жизнь. Изменился сам подход к понятию “информация”. Этот термин 

сейчас больше используется для обозначения специального товара, который 

можно купить, продать, обменять на что-то другое и т.д. При этом стоимость 

подобного  товара  зачастую  превосходит  в  десятки,  а  то  и  в  сотни  раз 

стоимость  самой  вычислительной  техники,  в  рамках  которой  он 

функционирует . 

В работе была проанализирована деятельность службы безопастности 

ее техническое и программное оснащение. Был подвергнут анализу комплекс 

мер  по  защите  информации,  в  ходе  которого  были  выявлены 

небольшиенедостаткии был предложен комплекс мер по их устранению.

Была  разработана  политика  корпоративной  безопасности,  в  которой 

были отображены основные действия сотрудников и их обязанности в плане 

защиты информации.
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                                                                                                        Приложение D

       Схема  политики  безопасности   в  ГБУСО  «Первомайском 

психоневрологическом  интернате »
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